1. Wstep

Program Menadzer Uzytkownikow (Strateg sec) stuzy do zarzadzania kontami uzytkownikéw w systemie STRATEG.
Za jego pomoca mozemy zapamigtywac¢ dane uzytkownikdéw dzigki czemu w programach systemu STRATEG
uzyskujemy ujednolicone informacje dotyczace tychze uzytkownikdéw. Dzigki Menadzerowi Uzytkownikéw mamy
rowniez mozliwo$¢ zarzadzania hastami systemu. Dzigki temu mozliwe jest ustawienie czasu waznosci haset jak
réwniez ich dlugosci i ztozonosci.

2. Konfiguracja

Po zainstalowaniu programu przed jego pierwszym uruchomieniem nalezy ustali¢ gdzie bedzie si¢ znajdowat plik z
danymi uzytkownikéw. Dokonuje si¢ tego poprzez odpowiedni wpis w pliku aliases.conf, ktory to plik znajduje si¢ w
katalogu gdzie zainstalowany jest Firebird. Wpis musi mie¢ postaé: strateg sec = <pefna sciezka do pliku wraz z
nazwq pliku>. Przyktadowy wpis jest przedstawiony ponize;j:
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3. Pierwsze uruchomienie

Po pierwszym uruchomieniu programu nalezy ustawi¢ w polu SERWER numer IP serwera z ktérym bgdziemy si¢
faczy¢. Dla lokalnego polaczenia nalezy wpisac: 127.0.0.1. Nastepnie wpisujemy hasto dla uzytkownika SYSDBA i
naciskamy przycisk ,,Utwdrz nowa baz¢”. W ten sposob zostanie utworzony plik (w miejscu okre§lonym przez wpis w
pliku aliases.conf) przechowujacy baz¢ danych z uzytkownikami.



4. Korzystanie z programu

Po uruchomieniu programu nalezy potaczy¢ si¢ z baza danych uzytkownikow. Aby tego dokonaé nalezy wpisa¢ hasto
dla administratora SYSDBA i wcisna¢ przycisk ,,Potacz”. W ten sposodb uzyskujemy dostgp do pozostatych opcji w
programie.

W pierwszej kolejnosci mozemy ustawi¢ opcje dotyczace haset.
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— Dhugos$¢ hasta okresla ilos¢ wymaganych znakéw w hasle

—  Ilo$¢ haset w historii okresla ile ostatnich haset uzytkownika bedzie zapamigtane w historii tak aby uzytkownik
przy zmianie hasta nie mogt wybraé¢ ponownie tego samego hasta.

- llos¢ znakow specjalnych okresla ile znakdéw nie bedacych litera powinno zawiera¢ hasto
- Wazno$¢ haset okresla ilo$¢ dni po ktorych hasto wygasa

- ,,Dotyczy rowniez SYSDBA”, kiedy ta opcja jest wlaczona wszystkie wymogi dotyczace haset (format hasta, jego
waznos$¢, wymuszenie zmiany hasta itd.) dotycza réwniez administratora Firebird.

Nastgpnie mozemy przej$¢ do zarzadzania uzytkownikami.
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W tym panelu mozemy dodawaé nowych uzytkownikéw, usuwac ich jak rowniez ustawia¢ im hasta. Mozemy rowniez
wymusi¢ na uzytkowniku aby ten zmienit sobie hasto przy kolejnym logowaniu do systemu. Istnieje rowniez
mozliwos¢ pobrania danych osobowych uzytkownikéw z programu EWOPIS.



Aby doda¢ nowego uzytkownika do serwera nalezy nacisnaé przycisk ,,Nowy uzytkownik™ a nastgpnie
uzupehi¢ dane w oknie nowego uzytkownika:
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- ,,Nazwa uzytkownika” okresla nazw¢ uzytkownika ktdéra podajemy przy logowaniu do bazy danych

- Imig, nazwisko i pesel sa polami nieobowigzkowymi jednak uzupetnione moga by¢ wykorzystywane przez takie
programy jak EWOPIS. Zalecane jest wypetnienie pdl Imig i Nazwisko ze wzgledu na wykorzystywanie ich przez
wigkszo$¢ programow systemu STRATEG.

- Hasto okresla hasto jakie nalezy poda¢ przy logowaniu si¢ do bazy danych

UWAGA!!! Kazdy nowy uiytkownik otrzymuje atrybut nakazujqcy mu zmiane hasta przy nastegpnym logowaniu.
Administrator moZe ten atrybut wylqczyé¢ ustawiajqc sie na danym uiytkowniku na liscie uiytkownikow i wylqczeniu
opcji , Wymagana zmiana hasta przy nastepnym logowaniu’.

Program umozliwia réwniez stworzenie matrycy uprawnien dla wszystkich baz danych skonfigurowanych w
Menadzerze Uzytkownikow. Za pomoca przycisku ,,Matryca uprawnien” mamy dostgp do okna konfiguracji baz
danych i wygenerowania matrycy uprawnien:
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Aby wygenerowaé matryce uprawnien nalezy najpierw uzupeinié listg baz danych ktorych bedzie dotyczy¢ matryca. W
polu ,,Nazwa” wpisujemy nazwe¢ jaka bedzie wy$wietlana na matrycy a w polu ,,Baza” podajemy pelna $ciezke dostgpu
do pliku z baza (jezeli baza znajduje si¢ na zdalnym serwerze wtedy $ciezke dostgpu nalezy poprzedzi¢ numerem IP
serwera i znakiem ,,:”, tak jak na przyktadzie). Taka konfiguracj¢ mozemy zapisa¢ wciskajac przycisk ,,Zapisz i wyjdz”.
Naciskajac przycisk ,,Utworz matrycg” lista baz zostaje automatycznie zapisana i zostaje wygenerowany plik w
formacie HTML zawierajacy matrycg z uprawnieniami. Plik ten nalezy zapisa¢ w wybranym przez siebie miejscu tak
aby moc pozniej zobaczy¢ jego zawartos¢ w dowolnej przegladarce internetowe;j. Jezeli przed naci$nigciem przycisku
,,Utworz matrycg” zaznaczymy pole ,,Pokaz w przegladarce” matryca zostanie automatycznie wyswietlona w
domyslnej przegladarce internetowe;.

Oznaczenia wystgpujace w matrycy uprawnien to:

Z - oznacza prawo odczytu jak i zapisu do bazy
O — oznacza prawo odczytu do bazy
pusta kratka - oznacza brak jakiegokolwiek dostepu do bazy

Przyktadowy wyglad matrycy uprawnien:

Idatryoa uprawnien
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